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Varzeni
ctenari,

stejné jako kazdy rok ma i ten letodni mnoho
vyznamnych vyro¢i. Nékterd se budou slavit hlasité, jind

spiSe potichu a nékterych si nezasvéceni ani nev§imnou.

| j& bych si dovolil jedno z vyroci pfipomenout. Je
bezesporu ze skupiny téch ,pro zasvécené" a mozna
ani fada z nés jej v bé&hu dni nezaznamend. Skute¢nosti
ale je, Zze v letosnim roce ubéhne 15 let od chvile, kdy
se zménil proces posuzovani cen a Uhrad IéCivych

pripravkd v CR. V roce 2008 byl odstartovén elektronicky
a CasteCné (az pIné) bezkontaktni proces, kterému podle

jeho procesniho postupu fikdme ,spravni fizeni",

Bezkontaktnosti se mini zejména odstranéni nutnosti
fyzického setkavani, pfipadné fyzického posuzovani
zadosti, jak bylo dfive zvykem. A diky tomu, Ze proces
nyni probihd pIné elektronicky, je mozné vyuzit vSech
vymozenosti digitdlniho svéta k lepsimu a GpInéjsimu
posuzovani pripravki, které do systému chtéji vstoupit,
a k revizi stavu u téch, které tam jiz jsou.

Digitalizace procesu pfinesla uc¢astnikiim fizeni i nové
moznosti, protoZe co je digitalizovdno, mize byt snadno
zpfistupnéno, a co je zpfistupnéno, mize byt snadno

monitorovano. Ugastnici fizeni mohou nyni sledovat jeho

priibéh velmi detailné, véetné nahlizeni do dokumentd,
a maji moznost byt upozornéni na zmény v rlznych
fazich procesu.

A jak to vSe souvisi s nami? Predevsim tak, ze témér
po celou dobu existence spravnich fizeni poskytujeme
nasim klientm uZivatelsky pfijemné néstroje na aktivn{
monitoring jejich pribéhu. Takze toto vyroci za oslavu
urcité stoji.
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pocketservice

NOVA SERVISNI
APLIKACE
7 DILNY SPRINXU

e Sprinxu jsme vyvinuli webovou aplikaci
V Pocketservice, uréenou pro servisni techniky.

Aplikace Pocketservice bézi ve webovém
prohlize¢i a umoziuje vyplfhiovat servisni protokoly
spole¢né se seznamem pouzitych soucastek
a spotfebniho materialu. Diky tomu je mozné okamzité
vystavit a odeslat zdkaznikovi fakturu - bez ru¢niho
prepisovani dat.

Pocketservice na jediném misté udrzuje kompletni
prehled o komunikaci se zakaznikem, dodanych pro-
duktech, poskytnutych sluzbéach, reklamacich i ser-
visu - v€etné objedndvek, faktur nebo fotodokumentace.
Aplikace je pfipravena na planovani vyjezd( servisnich
technikd k zékaznikiim a optimalizaci jejich tras, stejné
jako na integraci s ERP a skladovymi systémy.

50

CHCETE SE ZBAVIT
PREPISOVANI

A DIGITALIZOVAT PROCES
POSKYTOVANI SERVISU?
OZVETE SE NAM A MY

VAM POSKYTNEME
ZKUSEBNI VERZI APLIKACE
POCKETSERVICE NA 50 DNi
ZDARMA.

ZAJIMAVOSTI [

SPRINX JE
ZAKLADAIJICIM
CLENEM ASOCIACE
POSKYTOVATELU DAT
VE ZDRAVOTNICTVIi

myslem nové vznikajici Asociace poskytovatell
S dat ve zdravotnictvi (APDZ) je usilovat o kultivaci

pravniho a regula¢niho prostfedi v oblasti ochrany,
dostupnosti a zpracovéni dat ve zdravotnictvi v Ceské
republice.

APDZ SDRUZUJE POSKY TOVATELE

A ZPRACOVATELE ZDRAVOTNICKYCH DAT,

S CILEM ZAJISTIT VYSSi STANDARD JEJICH

SBERU, KONTROLY, ZPRACOVANI, ANALYZY

A PUBLIKOVANI V SOULADU S VEREJNYMI ZAJMY.

Clenové asociace se zavazujf vytvéret transparentn{

a nediskriminaéni prostfedi a garantovat bezpecny pfi-
stup k sekundarnim zdravotnim datlm pro jejich zpra-
covani a efektivni vyuzivéni ve prospéch pacientd.

APDZ se bude angazovat v feseni kli¢ovych problema-
tik v evropském zdravotnictvi, které mohou zlepsit efek-
tivitu zdravotni péce v rdmci EU, s dlirazem na prosazeni
implementace celoevropského ekosystému sbéru a sdi-
leni elektronickych dat dle smérnice EHDS (European
Health Data Space).
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The global

E-shop skutecne
pro kazdého

Sprinx zaznamenal zvySenou poptavku po implementaci

gmmerce
platfofm

e-commerce feseni, dostupnéjsich vsem, ktefi chtéji
spustit nebo modernizovat svoje obchodovéni na
internetu. Nasi analytici dikladné prozkoumali a porovnali

vhodnd e-commerce feSeni a jako nejvhodnéjsi se ey Dis why millions
rozhodli preferovat platformu Shopify. Shopify je cloudova ol ngntrapre neu mﬂ'\e‘r
e-commerce platforma, jejiz zdkladni funkce Ize rozsitit - shopify t© build
prostfednictvim rozsahlé nabidky doplfikovych aplikaci. Diky tomu Ize business — Adto \PO.
fesit naptiklad i napojeni e-shopu na rtizné srovnavade cen, platebnf = from hello WO
metody, dopravce a dalsi sluzby. K dispozici jsou i néstroje na automatizaci —3
a personalizaci, stejné jako napojeni na ERP a skladové nebo logistické o willions 170+ r
systémy. Diky kombinaci sluZzeb a zkuSenosti Sprinxu s platformou Shopify s | o

mohou obchodnici ziskat velmi kvalitni feSeni e-shopu s nizkymi néklady na
implementaci i provoz. R4di vdm moznosti platformy Shopify predstavime
spole¢né s planem, jak spustit moderni e-shop béhem nékolika tydnda.
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JE PRAVDEPODOBNE., ZE OBDOBA CHATGPT
CI PODOBNEHO JAZYKOVEHO MODELU

v
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VZNIKNE I V .SEDE ZONE“ DARK WEBU
A BUDE SLOUZIT KE KYBERNETICKYM
UTOKGM. '
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nad o nicem se v oblasti IT
S v poslednich mésicich nemluvi vice
neZ o technologii umélé inteligence.
| kdyZ mozZna jedno téma ma v diskusich
podobnou popularitu - kybernetickd
bezpecnost. Jak to spolu souvisi a kde
se tato dvé témata protinaji? Pfekvapivé
moznd vice, neZ by se mohlo zdat. A do
budoucna se jedno bez druhého rozhodné
neobejde.

Al V RUKACH HACKERU...
Jazykové modely typu ChatGPT umi vyge-
nerovat nejen diplomovou préaci v prakticky
Jakémkoli oboru, ale poradi'si i s vytvare-
nim skript( a celych programd. Omezeni
dana tvirci téchto modelt brani Al spl-
nit dkol typu ,Naprogramuj mi nezjisti-
telny virus”, ale Ize je celkem snadno obejit.
Napfiklad mizZete umélé inteligenci zadat
roli vyvojare a povérit ji analyzou kodu
s cilem odhaleni jeho slabin. To pak mize
vést tfeba k dtokim na spolecnosti vyuzi-
vajici rizng open source feseni.

V budoucnu navic mizeme oceka-
vat, Ze se jazykové modely typu ChatGPT
zapoji také na ,temné” strané, pod kterou si
miZeme predstavit tfeba Dark web. Dnes

jsou zde dostupné napriklad nastroje
na provadéni phishingovych a ran-
somwarovych Utoku a se stale vétsi
dostupnosti obrovského vypocetniho
vykonu zde mize vzniknout Al pro

hackery, kterg zadné ,etické brzdy”
mit nebude.

... |OBRANCU

V kyberbezpeénosti neni vyuZiti

Al Zadnou novinkou. UZ dnes nam
poméha napfiklad s analyzou sito-
vého provozu a odhalovanim ano-
malii, které mohou byt indikatorem
probihajiciho dtoku. Nasazeni Al

v bezpecnostnich feSenich bude do
budoucna uréité mnohem intenziv-
néjsi, protoZe znalostni baze a kapa-
cita vykonu pomuZze jesté rychleji
analyzovat mnohem vétsi mnozstvi
dat posbiranych ze zafizeni po celém
svéte - a tedy i mnohem rychleji re-
agovat na nové hrozby. Al se posune
i do koncovych zafizeni, kde pomiZe
napfiklad s odhalovanim phishingu.

VZDY ZALEZI NA LIDECH
Souboj stroji, které na jedné strane
vymysleji nové typy dtok( a na druhé
zase obranu proti nim, by se tocil
v kruhu - kdyby nebylo lidi. Tak jako
pri analyze snimk( a laboratornich
vysledkd sice mizZe velmi pomoci
uméla inteligence, ale konecné sta-
noveni diagndézy a zpusobu lécby
Je uZ na zkusenych Iékarich,
budou i v kyberbezpecénosti (ale-
spori) zatim hrat zasadni roli

PODLE STUDIE FORTINET 2023 GLOBAL
RANSOMWARE REPORT JSOU HLAVNIMI
TAKTIKAMI UTOCNIKU PRI INFILTRACI
RANSOMWARU DO SIiTE PHISHING,
VYUZITi PORTU OTEVRENYCH DO
INTERNETU A ZNEUZITi PROTOKOLU
VZDALENE PLOCHY.

schopnosti lidskych expertu.

Ti rozhodnou, jak se na ttoky

pfipravit a jak minimalizovat

nasledky dspésného napadeni.

A je také na lidech, aby

umélé inteligenci stanovili manti-
nely. Nikoli v tom, co by méla umét
a délat, ale je tfeba urcit, jak hluboko
Ji do své organizace pustime a jaké
informace budeme s jazykovymi
modely sdilet. Pfed takovym rozhod-
nutim uz mozng stojime prave ted.
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TYPU CYBERN ETICKYCH

v

BRANIT

KYBERNETICKA BEZPECNOST BY MELA PATRIT K ABSOLUTNIM
PRIORITAM KAZDE FIRMY €I ORGANIZACE. HROZBY JSOU STALE
SLOZITEJSi A OBRANA PRED NIMI NAROCNEJSI. JAKE JSOU NEZBYTNE
KROKY OBRANY PROTI TEM NEJCASTEJSIM?

rlizkumy a statistiky spolecnosti

z oblasti kybernetické bezpecnosti

se v konkrétnich Udajich rlznf, ale
v jednom se absolutné shoduji - mnoz-
stvi kybernetickych Gtokd roste a jejich
sofistikovanost se zvySuje. Kromé vysoce
cilenych utokd, vedenych casto i stadtem
podporovanymi hackerskymi skupinami
za Ucelem SpionaZe nebo poskozeni cile-
nych subjektl, jsou nebezpecné pre-
devsim ransomwarové Utoky, vedené
s cilem ziskat penize na vykupném za
deSifrovani dat, stejné jako phishingové
Utoky, které maji oklamat svdj cil a pfi-
mét jej udélat néjakou akci (vyzradit cit-
livé informace, zaplatit faleSnou fakturu
atd.). MnoZi se ale také plosné, v zdsadé
amatérskymi uto¢niky vedené phishin-
gové a ransomwarové kampané, které Ize
relativné snadno provadét s nastroji typu
ransomware-as-a-service a phishing-as-
-a-service. Takové Utoky Ize sice snad-
néji odhalit a zastavit, ale pfi miniméinich
nékladech a Sirokém dosahu se Utoéni-
kéim vyplati i pfi velmi nizké dspéSnosti.

Celkové existuje dlouha fada rdznych

typl kybernetickych Gtokd, ale zkuse-
nosti ukazuji, ze podniklim hrozi pre-
devsim pét zplsobl Gtokd, které si

OKU A JAK SE JIM

nasledné popiSeme, stejné jako klicové
kroky obrany proti nim. Zcela bézné jsou
pritom kombinace vektord Utokd, které
napfiklad ¢asto zacinaji phishingem

s cilem ziskat pfistup do sité, pokraduji
prlzkumem napadeného cile a odcize-
nim cennych dat a vyvrcholi nasazenim
ransomwaru. Také proto neexistuje jediné
univerzalni fedeni kyberbezpecénosti,

ale uc¢innd obrana se vzdy sklada hned
z nékolika prvka.

V PRVNI POLOVINE
ROKU 2022
ZAZNAMENALTI
SPECIALISTE
FORTIGUARD LABS
10 666 NOVYCH
VARIANT
RANSOMWARU, COZ
JE DVOJNASOBEK
POCTU ZJISTENEHO
V PREDCHOZIGCH
SESTI MESICICH.




NENECHTE SE

NACHYTAT NA PHISHING
Phishing je technika, pfi niz Gto¢nici zasi-
laji falSované e-maily, které vypadaji
jako od dlvéryhodnych zdrojd, aby pfi-
méli obéti k poskytnuti citlivych informaci.
Typicky jde o pfihlaSovaci Gdaje, hesla
nebo rizné finanéni informace. Extrémné
nebezpecny je tzv. spear-phishing, tedy
peclivé pfipraveny podvrh na konkrétn{
osobu ve firmé, kterd méa napftiklad pra-
vomoc provadét platby dle zaslanych
instruket.

Na rozdil od prvotnich pokust pred
nékolika lety jsou dnesni phishingové
e-maily ¢asto perfektné pfipravené -

s dokonalou ¢estinou i grafickou Upravou
a odkazy na davéryhodné vypadajicich
doménéch. Rozpoznani phishingu je proto
hraje ostrazitost uzivatele, kterému pod-
vrzena zprava pfijde do schranky. Jak se
branit?

Vzdélavejte vSechny zaméstnance:
Ujistéte se, Ze rozumite tomu, co je
phishing a jaké jsou jeho rizné formy. Ucte
se rozpoznavat podezielé e-maily, odkazy
a webové stranky.

Peclivé kontrolujte e-maily: Dikladné
kontrolujte e-maily od nezndmych
odesilatel nebo zpravy, které vypadaiji
podeziele. Podivejte se na e-mailovou
adresu odesilatele a zkontrolujte, zda je to
skute¢nd adresa spole¢nosti nebo osoby,
kterou znate.

Nevkladejte citlivé informace do
neovéfenych formulaF: Nikdy
nezaddvejte hesla, finanéni informace
nebo osobni Udaje do formuléru, které
nebyly ovéreny. Zkontrolujte adresu
webové strdnky a ovétte si, Ze pouziva
Sifrovany protokol https.

VYKUPNE

ZA VASE DATA
Ransomware je druh Skodlivého softwaru,
ktery zaSifruje data v napadeném sys-
tému a poZzaduje vykupné za jejich obno-
veni (které ale nenf jisté ani v pfipadé
zaplaceni). Utoé&nici &asto zadaji o platbu
v kryptoménach, aby byli téZko vystopo-
vatelni. Jeden z nejzndméjsich ransom-
warovych Utokd probéhl v roce 2019
v beneSovské nemocnici. Ta pfisla napfi-
klad o internetovy objednédvkovy systém
pro darce krve, stejné jako o ¢&st admini-
strativnich a ekonomickych dat. Kyberutok
zpUsobil $kodu za asi 59 miliond a pacha-
tele se vypéatrat nepodafilo. Obrana vyza-
duje nékolik opatfent:

Zalohujte sva data: Diky pravidelnym
zaloham dulezitych dat na externim
Ulozisti nebo v cloudu bude v pfipadé
ransomwarového Utoku mozné obnovit
data ze zéloh.

Aktualizujte software: UdrZujte sv(j
operaéni systém, prohlize¢ a vSechny
aplikace aktudlni. Aktualizace ¢asto
obsahuji opravy zranitelnosti, které mohou
byt zneuzity ransomwarem.

Neotevirejte podezrelé pfilohy: Prilohy
e-maill mohou obsahovat $kodlivy
software nebo odkazy na skodlivé webové
strdnky. Pokud si nejste jisti pravosti
e-mailu, neotevirejte pfilohy ani neklikejte
na odkazy.

Pouzivejte dvoufaktorové ovérovani

a silna hesla: | kdyz uto¢nik ziska vase
heslo, stale bude potfebovat druhy

faktor (naptiklad textovou zpravu nebo
aplikaci pro generovéni kédd) pro pfistup
k vasemu uctu.

Pouzivejte antivirovy software:
Instalujte a pravidelné aktualizujte
kvalitni antivirovy software, ktery dokéze
detekovat a blokovat ransomware.

Bud'te opatrni pfi otevirani e-mailovych
pfiloh a klikani na odkazy: Ransomware
muze byt dorucen prostfednictvim
phishingovych e-maild, které obsahuji
Skodlivé pfilohy nebo odkazy.

Zkontrolujte opravnéni: Omezte
opravnéni uzivatell ve vaSem systému tak,
aby neméli pfistup k vice souborlim, nez je
nezbytné nutné. To mdze pomoci omezit
rozsah Skod.

TEMA

KOLIKSTOJi
RANSOMWAROVY
UTOK?

Pokud jim to neukladaji predpisy,
firmy a organizace se Uspésnym
napadenim své sité zpravidla
nechlubi, stejné jako nezverejnuji
vysi nakladli na feseni obnovy
dat nebo zaplaceni vykupného.
Existuje ale fada prizkum
popisujicich prabéh a nasledky
(nejen) ransomwarovych Gtokd.
Napfiklad aktualni studie The
State of Ransomware 2023 od
spolecnosti Sophos, kterad vychazi
z prizkumu mezi 3 000 firem

a organizaci ve 14 zemich svéta,
uvadi:

66 %

organizaci zaznamenalo

v uplynulém roce ransomwarovy
Utok (nejcastéjsi pri¢inou byly
zranitelnosti softwaru a odcizené
prihlaSovaci Udaje).

76 %

utokdl skoncilo zasifrovanim dat
(ve 30 % utocnici data nejprve
odcizili).

97 %
organizaci ziskalo sva data zpét
(46 % obéti zaplatilo vykupné).

1540000S

je stredni hodnota pozadovaného
vykupného.

84 %
obéti ransomwaru utrpélo i ztraty
na obratu.

24 %

napadenych organizaci
potiebovalo ke zotaveni po Utoku
1az 6 mésicl.

Bez zapocditani zaplaceného
vykupného je stredni hodnota
nakladd na obnovu po
ransomwarovém Utoku

1820 000 $

(1,6 milionu dolart pfi obnové
dat za zalohy a 2,6 milionu pfi
zaplaceni vykupného).
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POD UTOKEM ZE VSECH
STRAN
Utoky typu DDoS (Distributed Denial
of Service) predstavuji zahlceni webo-
vych server(l nebo siti velkym mnoZstvim
fale§ného provozu, coz vede k pretizeni
systému a jeho nedostupnosti pro legi-
timni uzivatele. Obrana je slozit, ale
dopad Utoki Ize pfinejmensim zmirnit:

Nasadte sitova bezpeénostni zafizeni:
Firewally a systémy prevence intruzi
(IPS) filtruji sitovy provoz a detekuji
podezrelé vzory, které mohou naznacovat
DDosS utok. Zablokuji faleSny provoz

a propusti legitimni pozadavky.

Implementujte Web Application
Firewall: WAF dokaZe filtrovat

a monitorovat HTTP provoz mezi
internetem a vasi webovou aplikaci

a mdze pomoci identifikovat a blokovat
Skodlivy provoz.

Pouzivejte cloudové sluzby nebo
sluzby na ochranu pfed DDoS: Diky
znacné Sifce pdsma a rozséhlym zdrojim
mohou cloudové sluzby snadnéji
absorbovat DDoS utoky. Cloudové
sluzby mohou také poskytnout zalozni
servery, pokud je vas hlavni server
napaden. Specializované sluzby, jako
jsou Cloudflare, Akamai nebo Amazon
Web Services Shield, maji schopnost
rozpoznat a blokovat DDoS Utoky

v redlném cCase.

Zajistéte ochranu DNS serveru:
Ujistéte se, Ze vas DNS server je chrdnén
pred DDoS utoky tim, ze pouzivate
redundanci, geografickou distribuci

8 a kesovant,

ESET THREAT
REPORT T3 2022
UVADI: I PRES
POKLES POCTU

RoP UTokU BYLO

V POSLEDNI TRETINE
ROKU 2022 STALE
NEJOBLIBENEJSIM

VEKTOREM SITOVYGCH
UTOokU HADANT

HESEL. NA DRUHEM
MISTE V ZEBRICKU
UTok0 ZVENGI SE
UMIsTILY UTOKY
ZNEUZIVAJICT
ZRANITELNOST LOG4J
- PRESTOZE JE PRO
NI K DISPOZICI
OPRAVA JIZ 0D
PROSINCE 2021.

PRIPRAVTE SE
NA RIZIKA

Zakladem odolnosti proti
kybernetickym rizikm je pfiprava,
napfiklad implementaci ISMS
(Information Security Management
System). Systém fizeni informacnf
bezpecnosti je soubor politik,
postupd, procest a kontrolnich
mechanismd, které organizace
zavede a pouzije k fizentf,
monitorovani a zlepSovani informaéni
bezpecénosti. Cilem ISMS je chranit
dlveérnost, integritu a dostupnost
informaci a systém( v organizaci.
ISMS vétSinou zahrnuje tyto slozky:

Bezpecnostni politika: Definuje
zakladni principy, cile a smérnice,

které organizace pouziva k fizeni
informacni bezpecnosti.

Rizeni rizik: Proces identifikace,
hodnoceni a fizeni rizik spojenych
s informacéni bezpecnosti.

Kontrolni mechanismy:

Soubor technickych, fyzickych

a organizacnich opattenti, kterd
organizace implementuje k ochrané
informacnich aktiv a minimalizaci
rizik.

Incident management: Proces
identifikace, feSeni a analyzy
bezpeénostnich incidentl a naruseni
informacni bezpecnosti.

Monitoring a revize: Pravidelné
sledovéni, hodnocenf a revize
bezpecnostnich politik, postupt,
kontrol a rizik, aby se zajistilo, ze
ISMS zlstava ucinny a aktualni.

Kontinualni zlepSovani: Proces
zlepSovani informaéni bezpeénosti
a ISMS na zakladé zjisténi z revizi,
hodnoceni rizik a analyzy incident.

ISMS se nasledné zastiesuje
napfiklad certifikaci ISO 27001, ktera
ma organizacim pomoci zavést

a udrzovat efektivni rdmec pro
identifikaci, hodnoceni a fizeni rizik
spojenych s informacni bezpeénosti.

r 1
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VZPOURA TISKOI'\REN

A TERMOSTATU
Také nezabezpecend zafizeni inter-
netu véci (loT), jako jsou chytré televi-
zory, kamery, sitové tiskarny nebo tfeba
termostaty, mohou byt zneuzita Uto¢niky
k vytvoreni sité botnetl a provadéni DDoS
Gtokd. Jakékoli zafizeni pfipojené k siti
musi byt zabezpeceno:

Aktualizujte firmware a software:
Pravidelné aktualizujte firmware a software
vasSich loT zafizeni, aby byla chrdnéna pred
znamymi zranitelnostmi.

Zménte vychozi hesla: Mnoho loT
zatizeni je doddvano s vychozimi hesly,
kterd jsou snadno dostupnd Gtoéniklm.
Zménte je na silna a jedine¢na hesla pro
kazdé zafizen.

Oddeélte loT zafizeni od hlavni sité

a monitorujte jejich provoz: Vytvorte
oddélenou sit (VLAN) pro loT zatizeni,
aby byla izolovdna od vasi hlavni sité.
Minimalizujete tak riziko, Zze Uto¢nik
ziskd pristup k citlivym informacim
prostfednictvim nezabezpecenych loT
zafizeni.

Omezte pristup k loT zafizenim

i jejich mnozstvi: Nastavte pfistup k loT
zafizenim pouze pro opravnéné uzivatele
a zvazte, zdali jsou vSechna zatizeni
nezbytna.

Instalujte bezpeénostni opatfeni na
urovni sité: Pouzijte firewally, systémy
detekce a prevence priniku (IDS/IPS)

a dal$i sitova bezpelnostni zafizeni, ktera
mohou identifikovat a blokovat Gtoky na
loT zafizent.

TEMA [

ROKY NEOSETRENE
ZRANITELNOSTI
Velmi ¢astym prostfedkem Gspésnych Gtokd jsou
neoSetiené zranitelnosti softwaru, jako chyby
v kédu nebo Spatné konfigurace. Alarmujici je
mnoZzstvi Utokd realizovanych prostfednictvim
zranitelnosti, na které jiz dlouhou dobu existuji
zéplaty. Vyhnéte se témto rizikim:

Pouzivejte ovéfeny a divéryhodny software
od renomovanych vyrobcii: Vyhnéte se pouZiti
nelegélniho nebo neautorizovaného softwaru,
ktery m0ze obsahovat skryté zranitelnosti nebo
malware.

Pravidelné aktualizujte veskery software: operacni
systém, aplikace, frameworky i jakykoli dalsi
software.

Provadéjte pravidelné skenovani
zranitelnosti: PouZivejte ndstroje na skenovani
zranitelnosti, které vdm pomohou identifikovat
slaba mista v softwaru a systémech a opravit je
dfive, nez je mohou Utocnici zneuzit.

Zkontrolujte konfiguraci: Ujistéte se, Ze

vas software je spradvné nakonfigurovén

a zabezpecen. Spatné nakonfigurovany software
mUze obsahovat zneuzitelné zranitelnosti.

Kontrolujte opravnéni a pFistup: Omezte
pristup k systémdm a softwaru na nezbytné
Urovné. Ujistéte se, Ze pfistup k citlivym
informacim a zdrojim maji pouze opravnéni
uzivatelé.

N3&s vycet kybernetickych rizik a souviseji-

cich opatfeni samoziejmé nem(ize byt konecny.
Specialisté Sprinxu maji bohaté zkusenosti jak
se zabezpecenim nasich vlastnich cloudovych
sluzeb, tak s feSenim bezpecénosti

u nasich zékaznikd. Spojte se
s nami, abychom spole¢né
provéfili vase kyber-
netické zabezpecenfi
a navrhli jeho posi-
leni tam, kde je
potfeba. ®

N

KYBERNETICKA BEZPECNOST ZACINA
A KONCi U LIDi - PREDSTAVUJi PRVNI LINII

OBRANY A CASTO SVYM ROZHODNUTIM
MOHOU UTOK ZASTAVIT, NEBO PUSTIT
DO SITE. PAMATUJTE NA TO PRI
VZDELAVANi ZAMESTNANCU.
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PRINESLA KONCEM ROKU 2022 | ZMENU NAZVU NA SEYFOR.

nes je Seyfor jednim z nejvy-
D znamnéjsich dodavateld ERP

a dalsich podnikovych sys-
témda ve stfedni Evropé, s vice nez tremi
desitkami rliznych programd a aplikaci,
1600 zaméstnanci v rdmci celé skupiny
a zékazniky ve 38 zemich svéta. V roce
2022 dosahla skupina Seyfor trzeb ve
vy$i 2,97 miliardy korun.

Skoro od samého pocatku je s firmou

i Tomdas Komarek, ktery prosel od pozice
testera prfes konzultanta a projektového
manaZera az ke své dnedni pozici fedi-
tele ekonomického systému Money ERP.
A prakticky stejnou dobu spolupracuje
s prednim dodavatelem ERP systémd,
s vlajkovym produktem Money, také
Sprinx Systems.

Jak vasi klienti dnes vnimaji cloud,

je jesté nutné je presvédcovat o jeho
vyhodach?

Nasi zékaznici vnimaji cloud jako jasnou
alternativu k provozu podnikovych apli-
kacfi vlastnimi silami - dnes uz prakticky
bez obav z hlediska ochrany dat nebo
spolehlivosti a dostupnosti systéma. To

ale neznamen4, Ze si rddi neposlech-
nou také o dalsich vyhodach cloudu, jako
je mobilita nebo flexibilita nédkladd, tedy
moznost rychlého spusténi aplikaci bez
velkych poc¢ate€nich investi¢nich nakladd
a také fizeni provoznich nakladd podle
skute¢ného vyuZiti a poctu uzivatell. To
mimochodem znamen3, Ze jsou dnes

Z HLEDISKA KYBERBEZPECNOSTI
BUDE CLOUDOVA SLUZBA, O KTEROU
SE STARA TYM ZKUSENYCH
SPECIALISTU, ODOLNEJSI NEZ

PODNIKOVE SERVERY.

do nezbytnych licenci. Cely trh totiz
hlavni dodavatelé podnikového softwaru
sméfuji k tomu, Ze si klasické licence
serverovych systémd nebo databdazi pofi-
zuji skutecné jen firmy, které je opravdu
potfebuji. Ostatni vsadi spiSe na néjakou
formu hostingu nebo rovnou na cloud,
kde je o hardware i software postarano.

APPON.CLOUD JE PRO NAS SPOLEHLIVE PROSTREDI, KTERE SE
DYNAMICKY PRIZPUSOBUJE AKTUALNIM POTREBAM APLIKACI A ZA
VSECH OKOLNOSTI ZAJISTUJE JEJICH VYSOKOU DOSTUPNOST
NASIM ZAKAZNIKUM.

vyspélé podnikové aplikace dostupnéjsi
i start-uplim a mensim firmam, které pro-
sté prili§ investovat nemohou.

Znamena to tedy, Ze cloud je primarné
finanéni volbou?

Kdyz pomineme vSechny ostatni vyhody,
tak si firmy urc¢ité umi dobfe spocitat,
kolik musi investovat do nového hard-
waru, aby mohly provozovat vzdy aktudl-
ni verzi ERP systému, stejné jako tfeba

Zvlast pokud si pfipoctou i dal$i naklady
na zabezpeceni, zdlohovani nebo nepre-
trzity monitoring. Provoz aplikaci prosté
neni viibec snadna ani levna zaleZitost,
coz je i jeden z dlvodd, pro¢ spolupracu-
jeme pravé se Sprinxem.

Je provoz aplikaci v cloudu vyhodou
i z hlediska kyberbezpecnosti?

Z nasi zkusenosti rozhodné ano. Pokud
méte opravdu kvalitniho a zkuseného



poskytovatele cloudovych sluzeb,
budou aplikace provozované v cloudu
proti kyberttokim odolnéjsi oproti
systémdm provozovanym na vlast-
nich serverech. Vime napfiklad hned
o nékolika nasich zakaznicich, ktefi
se po ransomwarovém Utoku museli
vyplatit v bitcoinech, aby ziskali zpét
sva zaSifrovana data v ERP, provo-
zovaném na vlastnich serverech.
Oproti tomu u platformy AppOn.
cloud jsme zatim zadny zdvazny bez-
pec¢nostni incident nezaznamenali.
Prestoze samoziejmé vime, Ze kyber-
netické Utoky se cloudovym sluzbdm
nevyhybaiji.

Ale nejde jen o kyberutoky, dilezita
je i fyzickd bezpecnost. Mdme zékaz-
niky, kterym voda znicila nejen sklad
plny zboZi, ale také servery s ERP
a v8emi daty. Rizika bych mohl vyjme-
novdvat dlouho, takze je opravdu
rozumné svéfit kriticky dudlezité apli-
kace a data spolehlivému poskyto-
vateli cloudovych sluzeb, ktery musi
byt na vSechny moznosti ohrozenf
pfipraveny.

Pamatujete si jesté na zacatky
spoluprace se Sprinxem? Cim vas
presvédcil?

Ve firmé uz budu dvacet let a spolu-

prace se Sprinxem zacala jesté predtim.

Uz to o né¢em svédci, a také proto jsme se
nedavno rozhodli nasi spolupréci jesté pro-
hloubit. Vysledkem je, Ze dnes je pro nés
Sprinx a jeho platforma AppOn.cloud prefe-
rovanym poskytovatelem aplika¢niho hos-
tingu v cloudu. To znamen3, ze pokud si
nasi zékaznici preji provozovat nase sys-
témy Money v cloudu, doporu¢ime jim
prévé Sprinx a AppOn.cloud.

Sprinx tedy preferujete i pred globalnimi
poskytovateli cloudovych sluzeb?

Urcité ano, uz proto, Ze jde o stabilniho,
lokalniho partnera, se kterym mame dlou-
holety vztah a ktery velmi dobte rozumi
nasim produktim. To je pro nds obrov-

sky dulezité, protoze diky tomu mizeme
daleko rychleji reagovat na jakykoli problém
a nemusime pokazdé nejprve fesit, kdo

je za co zodpovédny a kdo ma co vyfesit.
Technici Sprinxu, ktefi se o aplikace bézici
na AppOn.cloud staraji, zpravidla problémy

ROZHOVOR []

Tom4s Komérek, feditel Business
Unit Money ERP ve spole¢nosti
Seyfor, a.s.

30

SEYFOR DODAVA VICE NEZ TRI DESITKY
RUZNYCH PROGRAMU A APLIKACI

1600

ZAMESTNANCU V RAMCI CELE SKUPINY

38

PUSOBI VE 38 ZEMICH SVETA

2,974

TRZBY DOSAZENE V ROCE 2022

vyfesi, aniz by bylo nutné je eskalo-
vat k ndm. To ndm velmi Setii préaci

a zvySuje spokojenost zédkaznikd, pro-
toZe jsou jejich pozadavky na technic-
kou podporu vyreseny velmi rychle.
Navic se velmi snadno domluvime, co
pfesné provoz nasich aplikaci vyza-
duje, a Sprinx ndm to v AppOn.cloud
pfipravi.

Planujete spolupraci se Sprinxem
déle rozsi¥it?

Jesté nemohu odtajnit detaily, ale spo-
le¢né se Sprinxem uvaZujeme o moz-
nosti, jak jeSté vice zpfistupnit vyspélé
ERP a ekonomické feSeni mensim
podnikdim a start-uplm - s kom-
pletnimi moznostmi, ale s minimaln{
vstupni investici. Aktudlné na nové
moznosti vyuzivani nasich produktd

v cloudu pracujeme a uz brzy odha-
lime vic. ®

Seyfar
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B2B E-SHOP

PRO

SPRINX CONSULTING
SPRAVNE VYSTIHL
POTREBU KLIENTA,
KTERY ZiSKAL MODERNI
E-COMMERCE RESENi

S PRVKY AUTOMATIZACE
A INTEGRACI NA ERP
SYSTEM.

T Radek Kube$. F Shutterstock

,FIREMNIi ZAKAZNICI SI ZASLOUZi
PRINEJMENSIM STEJNY KOMFORT
NAKUPOVANI, JAKO POSKYTUJi SVYM
ZAKAZNIKUM NEJLEPS| E-SHOPY.
INTEGRACE PODNIKOVYCH SYSTEMU
NAVIC UMOZNUJE MNOHEM VETSI
UROVEN AUTOMATIZACE."

DO

DAVAIE
PRACOVNICH O
A OCHRANNYCH
POMUCEK

irma Blyth, s.r.o., zalozena v roce
F 1992 jako dcefiné spolec¢nost

britského partnera W. A. Blyth
Ltd., je od roku 2016 soucasti glo-
balniho koncernu Bunzl se 170letou
tradici. Blyth poskytuje kompletn{
nabidku osobnich ochrannych pra-
covnich prostredkd (OOPP) od véech
vyznamnych svétovych vyrobcl. Na
z&kladé poradenstvi a auditl v oblasti
prevence a ochrany zdravi zamést-
nancl odebiraji zadkaznici spole¢nosti
Blyth pracovni odévy a obuy, rukavice
i fadu dal$ich typd ochrannych pom-
cek. Mezi zékazniky spole¢nosti Blyth
patfi nejvétsi vyrobci v automobilo-
vém primyslu i firmy z oboru staveb-
nictvi, gastronomie a mnoha dalSich
oblasti.

B2B OBCHODOVANI MA SVA
SPECIFIKA
Spole¢nost Blyth se na Sprinx
Consulting obrétila s poZzadav-
kem na inovaci svého sté-
vajiciho e-shopu, ktery jiz
nevyhovoval sou¢asnym
pozadavkdm na digitaini
obchodovani mezi pod-
niky. Blyth na svém webu
nabizel katalog produktd
a funkce pro nakupo-
vani zplsobem vhodnym
predevsim pro koncové

zakazniky, ktefi ale nejsou cilovou
skupinou velkoobchodnika s pra-

. covnimi odévy a ochrannymi pomdic-

kami. Soucasné se prodejce potykal
i s technickymi problémy, kdy se

| objednévky z e-shopu ¢asto nepfena-
. Sely do ERP systému, a proto nebyly

vyfizeny vas.

Prvni vyzvou pro Sprinx Consulting
proto bylo dikladné porozuméni
obchodnimu modelu spole¢nosti Blyth
a soucasné i procestim, na zékladé
kterych jeho zdkaznici objednavaji
dodavky OOPP z nabidky aZ desitek

tisic produktd.

Vysledkem analyzy a konzultaci
byla vyraznd zména zadani celého
projektu. Na zékladé doporuceni kon-
zultant( ze Sprinx Consulting se spo-

" le¢nost Blyth rozhodla pro nasazeni

vyhradné B2B e-commerce feseni -
ovSem s komfortnimi a automatizac-
nimi funkcemi, na které jsme dnes
zvykli z nejlepsich e-shopl pro kon-
cové zékazniky. Presné takové moz-
nosti poskytuje platforma Sprinx B2B
Ready, se kterou Sprinx Consulting
zvitézil ve vybérovém fizeni na nové
e-commerce feSeni spole¢nosti Blyth.

INTEGRACE S ERP | SYSTEMY
ZAKAZNIKA

Sprinx B2B Ready je e-commerce
platforma ptipravend k rychlému




- i . Blyﬂlpo'skytuje--,._'
! __kompletninabidku: ; .

% spusténi online prodeje. Je mozné
== ji integrovat s ERP systémy pro
| automatické prenaseni objedna-
. vek z e-shopu, Setfi administra-
~ tivni néklady, zrychli prodej, snizi
chybovost pfi zpracovéni objedna-
vek a umozni automatizaci souvise-
jicich procesd v obchodé i logistice.
- Pravé tyto vlastnosti ocenuji velkoob-
~ chodni prodejci, ktefi mohou svym
podnikovym zdkazniklm poskytnout
| pohodIiny zptisob online objednévani
zbozi, respektujici jejich individudini
nakupni a schvalovaci procesy.
ODPOVEDI JE B2B READY

- Sprinx nasadil platformu B2B Ready
. jako zéklad webového katalogu spo-

le¢nosti Blyth a ve spolupréci s doda- |

- vatelem ERP systému ABRA zajistil
| jeho napojeni na databézi produktd

| i automatizované predavani objed-
navek zékaznikd do procesu jejich
zpracovani.

Konzultanti Sprinxu navstivili spo-
le¢né s obchodnimi zastupci spo-
le¢nosti Blyth fadu nejvétsich
zékaznikd, aby dokonale pochopili
jejich konkrétni procesy pfi objedna-

. vani a schvalovani ndkupd pracov-
nich odévl a ochrannych pomucek.
Vysledkem je maximalné vstficna
moznost automatizovaného zada-
vani a schvalovani objednévek, ktera

| .t L ———

B et I —

We

Believe

Vérime, Ze

pros tfednictvim
inovaci najdeme
reseni,

- vyrazné zrychluje obchodovanfi
" a zajistuje, ze budou mit zédkaznici
spole¢nosti Blyth vzdy k dispozici
v8echny potifebné produkty.
Novy B2B e-shop spole¢nosti Blyth
je provozovan na cloudové platformé
AppOn.cloud, kterd je pIné pod kon-
~ trolou Sprinxu a zajistuje spolehlivy
" provoz s miniméalni dobou odezvy.
Sprinx poskytuje nepfetrzitou pod-
poru a soucasné reseni Sprinx B2B
Ready déle rozviji.
Zakaznici spole¢nosti Blyth
zaznamenali s novym webovym
- katalogem zé&sadni zlepSeni jeho
-~ odezvy a prehlednosti, stejné jako
zvy$eni komfortu objednévani. To
~nyni navic zcela respektuje jejich
interni procesy. V rdmci dalsi spo-
luprace se Sprinx Consulting pfi-
pravuje spole¢nost Blyth i moznost
automatizovaného objednavani pro-
duktl pfimo ze skladovych systéml
zékaznikd, stejné jako nové moznosti
individudIniho pfizplsobeni objedna-
vaného zbozi. ®

BLYTH

BUNZL
Bl WORKWEAR

KOMFORTNI
NAKUPOVANI

Platforma Sprinx B2B Ready umoznuje,
ze mohou registrovani zédkaznici
spole¢nosti Blyth objednavat pracovni
odévy, ochranné pomdcky i dalsf

zbozi komfortné a s vysokou tGrovni
automatizace:

= V administraci zdkaznického uctu Ize
nastavit a spravovat vlastni schvalovaci
proces (osoby opravnéné objednavat,
finanénf limity, povolené typy

produktt apod.).

= Zakaznici maji k dispozici

vlastni katalogy zbozi spolecné

s individualnimi ceniky a platebnimi
podminkami.

= Objedndvky Ize zadavat hromadné
na zakladé produktovych ¢isel

a importu seznamu produktl v rGznych
formatech.

= K dispozici jsou funkce opakovanych
objednavek i ndkupnich seznam.

= V ramci online objednéavek Ize ihned
zvolit individudlIni Gpravy dle zadanych
vzorl (vysiti loga, potisk atd.).
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Z PRODUKTU [

--SHOP
A LA DOSTUPNOU

HINED

ZADNY

PROBLEM!

T Vit Madron F Véclav Jedli¢ka

NE KAZDY OBCHODNI{K POTREBUJE ROBUSTN,
NA MiRU POSTAVENY E-SHOP. VE SPRINXU S

TO UVEDOMUJEME A POMUZEME VAM ZACIT
OBCHODOVAT RYCHLE A BEZ VELKYCH INVESTIC.

bchodnikdim a vyrobclm bez
vlastniho e-shopu chybi dile-
Zity prodejni kandl, prostred-

nictvim kterého Ize rychle a relativné
levné oslovit Siroky okruh zdkaznikd.
Aktudlni ekonomickd situace ale firmy
nuti spiSe snizovat néklady, nez aby pod-
porovala investice do vyvoje robustniho
e-commerce feSeni. | proto v sou¢asnosti
roste poptavka po e-shopech postave-
nych na standardizovanych cloudovych
platforméch.

Abychom ve Sprinxu byli schopni
poskytnout své zkusenosti a schopnosti
i mensim internetovym obchodnikdm,
ktefi hledaji levnéjsi, predpfipravenou
e-shopovou platformu, nasi analytici

VIT MADRON

CeNU?

ZACNETE V MALEM, ALE O TO

RYCHLEJI

- NA ROBUSTNEJSi, NA
MIRU VYVINUTE E-COMMERCE
RESENi MUZETE PREJIT
KDYKOLI, ALE SE SPRINXEM
A SHOPIFY MUZETE ZACIT

OBCHODOVAT HNED.

prozkoumali a dikladné porovnali
vhodna e-commerce feseni. A jako
nejvhodnéjsi jsme se rozhodli preferovat
platformu Shopify.

Shopify je cloudové e-commerce feseni

plné podporujici ¢eskou legislativu spo-
jenou s obchodovénim na internetu. Jeho
zakladni funkce Ize zdsadné rozsifit pro-
stfednictvim skute¢né rozsahlé nabidky
doplrikovych aplikaci. Diky tomu Ize fesit
naptiklad i napojeni e-shopu provozova-
ného na Shopify na rlizné srovnavace cen,
platebni metody, dopravce a dalsi sluzby.
Navic jsou k dispozici i nastroje na auto-
matizaci a personalizaci, stejné jako napo-
jeni na ERP, skladové nebo logistické
systémy.

SHOPIFY SE SLUZBAMI SPRINXU
Shopify je sice velmi dostupné, ale sou-
¢asné i pomérné rozsahlé feSeni, jehoz
spravnd implementace a napojeni na
zdroje dat o produktech ¢i podnikové
systémy vyzaduje specifické zna-
losti. Proto nasi konzultanti a specia-
listé zajistuji obchodnikim kompletni
implementaci jejich nového e-shopu
na platformé Shopify, véetné vSech
potfebnych integraci na zdroje dat
a dalsi systémy.

Sprinx mlze zaroven k Shopify vyvi-
nout i specifické doplriky, které tuto
obchodni platformu pfiblizi individudInimu
e-commerce feseni - pfi nizsich nékla-
dech a s krat$i dobou implementace. ®

PROC SHOPIFY?

Diky kombinaci sluzeb

a zkuSenosti Sprinxu

s predni globalni
e-commerce platformou
Shopify mohou obchodnici
ziskat velmi kvalitni feSeni
e-shopu s nizkymi naklady
na implementaci i nasledny
provoz a moznosti
budouciho rozvoje.

) shopify



TOMAS HAJEK:

DIGITALIZACI S
7ASLOUZI KAZDY

T Radek Kube$ F Michael Kratochvil

ZA TEMER PET LET VE SPRINXU PRESEL TOMAS HAJEK
OD VEDENI TYMU PROJEKTOVYCH MANAZERU DO
POZICE, KDY JE ODPOVEDNY ZA VYVOJ A OBCHODNI

USPECH VYZNAMNEHO PRODUKTU - NOVE SERVISNI
APLIKACE. TENTO PRODUKT VYVIJENY VE

[=]. L]
Op

Do webové aplikace usnadniujici plano-
vani i dals$i administrativu kolem servis-
nich zdsah( brzy pfibydou i funkce
podporované umélou inteligenci. Zajima
vas, v ¢em bude Al v nasi servisni apli-
kaci uzite¢na?

U ZAKAZNIKU.

servisni aplikace?

Samotna myslenka o vytvoreni
aplikace na digitalizaci proces( kolem
poskytovani servisnich sluzeb je s nami
uz dlouho. Ale az konkrétni pozadavek
jednoho z nasich zakaznik( spustil pro-
ces, na jehoz konci je zcela novy pro-
dukt s jasnym planem dal$iho rozvoje.
Jen pro zajimavost - vyvoj do prvni pro-
vozuschopné ukazky ndm trval asi dva
mésice a celou servisni aplikaci, kterou
jako produkt uvedeme na zacatku Cer-
vence, jsme vyvijeli ptiblizné jeden rok.

1* Co bylo impulzem k vyvoji

SPRINXU ZCELA OD ZAKLADU JE URCEN PRO
FIRMY POSKYTUJICi SLUZBY ZARUCNIHO
| POZARUCNIHO SERVISU V TERENU A PRIMO

, Co vSechno dnes servisni
/2/ aplikace umi?

> Soustredili jsme se pfedevsim
na pldnovéni servisnich zakdzek (inci-
dentnich i pravidelnych), udrzovani his-
torie servisovanych zafizeni se viemi
¢innostmi, komunikaci i dokumentaci
a vytvéreni servisnich protokoll. To je
mimochodem asi jedna z nejvice ,digi-
télnich” funkci, kterd obrovsky Setfi ¢as,
odstrafiuje chyby pfi pfepisovani papi-
rovych formuldfl a zrychluje proplacenf
servisnich zakdzek. Aplikace umi praco-
vat také se skladovymi zadsobami, hla-
sové poznamky prepisuje na text a je
dostupné ve 4 jazycich.

’ Pro jaké zakazniky je servisni
8’ aplikace urcena?

= Nase aplikace pomize s digita-
lizaci predevsim poskytovatellim ser-

NASE SERVISNi APLIKACE NEMA KONKUROVAT ROZSAHLYM
RESENIM TYPU SALESFORCE, ALE CHCEME JEJIM PROSTREDNICTVIM
UKAZAT, ZE DIGITALIZOVAT OTRAVNE, ZDRZUJICI A NA CHYBY
NACHYLNE PROCESY MUZE OPRAVDU KAZDY.

Po celou dobu jsme velmi intenzivné
spolupracovali s prvnim uzivatelem apli-
kace, spole¢nosti MARCCRAB GASTRO,
které patti i naSe podékovani za vybor-
nou zpétnou vazbu.

visu a udrzby gastro zafizeni, klimatizaci,
zemédélskych strojd, tiskaren a obecné
servisnim a reviznim technikdim z oblasti
elektro, voda a plyn. A co vidim jako
velmi dllezité, jde o produkt s pred-
platnym v fadu stokorun na uzivatele,

na ktery snadno dosédhne mala firma

i zivnostnici.

LIDE [

DIGITALIZACE VYZADUJE
PREDEVSIM VULI A SNAHU NECO
ZMENIT. KAZDA APLIKACE CI
JINY NASTROJ JE PAK POUZE
PROSTREDKEM, NIKOLI
RESENIM DIGITALIZACE.

servisnich sluzeb uméla

inteligence?
Ve Sprinxu technologii umélé inteli-
gence zkoumame opravdu intenzivné
a servisni aplikace bude nejspiSe prv-
nim produktem, kde funkce pod-
porované Al nasadime. Planujeme
chatbota, ktery spole¢né se zdkazni-
kem zkusi odhalit nebo upresnit pfi-
¢inu problému. Pro servisni techniky
pfipravime funkci navrhujici stan-
dardni postupy kontroly konkrét-
nich zafizeni a planujeme i nasazenfi
algoritmt na efektivnéjsi planovani
tras. Prvni z téchto funkci by se mély
v servisni aplikaci objevit jesté do
konce leto$niho roku.

1 Jak pomiize pfi poskytovani

z dalSich plana?

Urcité se budeme soustfedit na
logistické funkce, konkrétné na opti-
malizaci ¢asu technika na cesté a na
zakéazce, abychom pomohli dispe-
Cerlim efektivnéji pldnovat servisni
zésahy. Chceme pracovat také s kva-
lifilkaci a schopnostmi technikd,
aby dispecer vzdy védél, kdo se
nachdzi blizko konkrétnich zékaznikl
a s jakymi zafizenimi si poradi. ®

5 Prozradite nam jesté néco
/4
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NASTROJ

JAKO KAZDY JIN

OBROVSKY ROZRUCH
KOLEM KONVERZACNI
UMELE INTELIGENCE NAS

VE SPRINXU SAMOZREJME
NEMOHL NECHAT
CHLADNYMI. CHATGPT JSME
DUKLADNE OTESTOVALI

A STALE PRICHAZIME NEJEN
NA NOVE MOZNOSTI, KDE
NAM MUZE Al POMAHAT,
ALE TAKE NA RADU OMEZENi
SOUCASNYCH MODELU.

T Stefan Gorej, Radek Kube$ F Shutterstock, archiv

yvoj kolem velkych jazyko-
V vych modell (Large Language
Models - LLM), respektive kon-
verzaéni umélé inteligence, nabral az
neskute¢nou rychlost. TakZe je klidné
mozné, Ze ve chvili, kdy Ctete tento
text, mate k dispozici jesté novéjsi verzi
sluzby ChatGPT s rozsahlejsi bazi dat,
ze které tato konverzaéni Al Cerpd. Nebo
tfeba uz pracujete s chatbotem Bard od
Googluy, ktery si tentokrat nechal utéct
cenné body za prvni misto v souboji
s Microsoftem. Jedno je ale jisté, Al tu
s ndmi je a bude a pronikne do stéle vice
oblasti nasi kazdodenni ¢innosti - bez
ohledu na snahy o jeji regulaci.

Al PRO KAZDY PRIPAD

Také ve Sprinxu samoziejmé konver-
zaéni Al intenzivné testujeme a premys-
lime, jak tuto technologii vyuzit pti nasi
kazdodenni praci a ve prospéch nasich
klientl. Nékolik moznosti se vylozené
nabizi - kolega Honza Kotlin popisuje,
jak s ChatGPT pracuji v marketingu, déle

STEFAN GOREJ

muzeme Al vyuzit pfi vyvoji a testovani
softwaru a tfeba také v HR - pfi vybéru
vhodnych kandidétd nebo tfeba indi-
vidudlnim vzdélavani. Nase dosavadni
pokusy nas ale vedou k jasnému zavéru -
po fazi naddeni jsme dosli k vystfizlivéni.
Soucasnou podobu konverzaéni umélé
inteligence vidime jako uzite¢ny néstroj,
ktery ale vyzaduje jasné veden a také
znacnou zkuSenost pfi jeho pouZzivani.

CHATGPT VAS PREMYSLENI
NEZBAVI

KdyZ se poprvé bavite s konverzac-

nim botem pohanénym umélou inteli-
genci, mozn4 ziskate dojem, Zze vSechno
vi, vSechno zna a na véechno ma odpo-
véd. Ano, vypada to tak. Ale kdyz zalnete
pokladat hloubavéjsi otdzky a hlavné si
vystupy ovérovat, asi budete zklamani.
Soucasné podoba Al ma hned nékolik
omezeni - danych technologicky i uméle
implementovanych tvdrci. Technologicky
limit spoCiva v rychlosti, s jakou se jazy-
kovy model doplriuje o nové znalosti.



NECEKEJTE NA PRVNi BEZPECNOSTNI
INCIDENT A CO NEJDRIVE STANOVTE,
K JAKYM UCELUM A S JAKYMI DATY
MOHOU VASI LIDE JAZYKOVE

Uméla ome-
zeni pak predsta-
vuji urcité etické
hranice, které maji
pfinejmensim zkompliko-
vat moznost zneuziti Al. Tyto

limity je ale mozné obejit.

Muazeme si uvést priklad. Pokud
budete napfiklad zacinajici kyberzloc¢inec
a budete chtit po ChatGPT naprogramo-
vat Skodlivy kdéd, ktery po spusténi treba
zaSifruje v pocitaci vSechna data (tedy
v podstaté ransomware), chatbot vam
nevyhovi. Ale co kdyZ déte Al roli soft-
warového vyvojare nebo kyberbezpec-
nostniho experta a pak se velmi peclivé

MODELY TYPU CHATGPT PRI
SVE PRACI POUZIVAT.

To ovéem
také znameng, ze
abychom byli pro
umélou inteligenci
rovnocennym partne-
rem, musime o problematice,
kterou chceme s pomoci ChatGPT ¢i
jiného modelu fesit, také néco védét.
| proto vnimdm jazykové modely jako
urcité rozsiteni nasich biologickych
schopnosti. Al nase schopnosti pod-
pofi, kdyZz ndm poskytne rozsah zna-
losti v extrémné Sirokém kontextu,
jaky dokazi (v daném Case) zpracovat
pouze stroje. Proto je ChatGPT prede-
v§im doplnék, i kdyz extrémné ,chytry”

STEJNE JAKO DALSI NASTROJE JE | UMELA INTELIGENCE DOBRYM
SLUHOU, ALE SPATNYM PANEM. K Al JE VHODNE PRISTUPOVAT
S KRITICKYM NADHLEDEM - NEJDE O VSESPASITELNOU TECHNOLOGI!, ALE
O UZITECNEHO POMOCNIKA, KTEREHO MUSIME PRI PRACI KONTROLOVAT.

formulovanymi otdzkami budete snazit
odhalit slabiny v zabezpeceni néjakého

programu a zjistit, jakym zplsobem je Ize

zneuzit? To uz vas Al neodmitne.

NA CHYTROU OTAZKU CHYTRA
ODPOVED

VysSe uvedené sméruje k tomu, Ze pfi
konverzaci s ChatGPT ¢i jinym mode-
lem Al je zcela klicovy zpUsob, jak otazky
klademe - a také komu je klademe.
ChatGPT mUZe hrat rdzné role - tfeba
vam sepsat marketingovy text ve stylu
Aloise Jirdska, diskutovat s vdmi jako
jaderny fyzik nebo s vdmi sehrat partii

jako Sachovy velmistr.

N

S

a uzite¢ny, k nasim vlastnim myslen-
kovym pochodlm a intuici, ktery nam
umozni pfekonat nade biologické limity.
Al zkombinuje obrovské mnoZstvi infor-
maci a nabidne z&véry, které by nés
moznd nikdy nenapadly. Je ale na nas,
abychom tyto vystupy dale pouzili

s rozvahou a kritickym pfistupem.

POZOR NA PUSU - Al NASLOUCHA
Stejné rychle, jako se lidé nadchli moz-
nostmi modelu ChatGPT, vyvstaly

i otédzky bezpec¢nosti a regulace Al. TéZzko
fici, zdali a kdy se dockdme néjaké regu-
lace Al ze strany stétu, respektive EU,
nebo jak se budou vyvijet a hlavné kon-
trolovat zminéné ,etické brzdy" imple-
mentované tvlrci modeld. Co ale vidim
jako prakticky nezbytné, je nastavenf
pravidel vyuZiti konverzacénich botl

v rdmci firem. ProtoZze nezname pozadf{
jednotlivych modeld, je nutné peclivé
zvazit, jaké informace budeme ChatGPT
¢i jiné sluzbé sdélovat a o jakych téma-
tech se s Al budeme bavit. Ostatné
podobnym procesem jsme si jiz proéli
pfi nastupu samotného internetu nebo
pozdéji socidlnich siti - ty jsou také uzi-
te¢nym ndstrojem, ale nesmime se jimi
nechat ovladnout. ®

VA

NAST DILNY [

©

NOVY KOLEGA
V MARKETINGU

| kdyz jsem se prozatim neodhodlal

k pofizeni placené verze sluzby
ChatGPT, tu neplacenou uz vyuzivdm
velmi vydatné. V praxi se naSemu
marketingovému tymu osvédcilo
vyuziti Al naptiklad pfi komunikaci na
sociélnich sitich. Jazykovy model zde
muze byt velmi uziteény - napfiklad pfi
boji s internetovym trollem, kdy dokéaze
pretvofit emotivni odpovéd na korektni
reakci. Stejné tak ndm Al pomaha
navrhovat claimy pro kampané na
zéakladé klicovych slov.

M0zeme si uSetfit i hodné manudlin{
prace. Napfiklad jsme potrebovali
vytvorit mutaci jednoho z nasich web
do anglictiny. Méli jsme k dispozici
soubor s desitkami radku textu, ktery
pro nds ChatGPT docela kvalitné
prelozil. Stacily jen mensi korekce

a béhem chvile jsme méli web
preloZeny. Takové vyuziti bych urcité
doporucil i nasim zakaznikdm, ktefi
obchoduiji ve vice riiznych zemich.

MozZnosti konverzaéni Al jsou opravdu
zdanlivé nekonecéné a zalezi jen na nas,
jak efektivné s nimi budeme schopni
pracovat. Rozhodné ale plati pravidlo,
Ze vystup bude jen tak dobry, jak
dobfe je pfipravené zadani. Ostatné

to samé plati i u lidi. Pak Al zvladne

i velmi slozité ukoly. Ale pocitejte

s tim, Ze pochopeni principu a spravné
formulovani zadani vdam muze zabrat

i par hodin. Kvalitnim vystupem pak ale
usetfite jesté mnohem vice Casu.

Jan Kotlin
Head Of Sales and Marketing

I/
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T Radek Kube$ F FraveBot

PO RAJCATECH

A JAHODACH SE PUST

DO OKUREK

/

ME

VRATISLAV BENES JE ZAKLADATELEM A REDITELEM SPOLECNOSTI OPTISOLUTIONS, KTERA SE ZABYVA
APLIKOVANIM TECHNOLOGIE UMELE INTELIGENCE V PRUMYSLU. SVOJE ZKUSENOSTI S TECHNOLOG!I
POCITACOVEHO VIDENI, SBEREM A ANALYZOU DAT, STROJOVYM UCENIM | AUTOMATIZACI VYUZIL
TYM OPTISOLUTIONS K POSTAVEN| REVOLUCNIHO RESEN{ PRO PESTOVANI OVOCE A ZELENINY

S PODPOROU INTELIGENTNICH, ROBOTICKYCH TECHNOLOGII.

Jak vznikla mySlenka na postaveni
péstitelského robota?

Na zacatku covidové pandemie jsme pfi-
§li 0 zdkazniky z maloobchodu, a tak
bylo vice ¢asu vénovat se Gvahdm,
jakym smérem se pfi vyvoji nasich pro-
duktl vydat. Shodou okolnosti zaci-

nalo léto, a jelikoZ doma péstuji rajcata,
nebylo uz daleko k ndpadu pomoci far-
marim s péstovanim této oblibené plo-
diny, kterad vyzaduje spoustu lidské péce.
A tak vznikl n&$ projekt FraveBot - tedy
FRuit And VEgetable roBOT - stejné jako
samostatna firma FRAVEBOT.

Kam jste se s vyvojem posunuli a co
dnes FraveBot umi?

Pokud zUstaneme u rajcat, tak mame
dnes v praktickém nasazeni robota typu
.scout”, ktery projizdi mezi fadky raj-
Cat ve skleniku a pomoci kamer se 4K
rozliSenim a analyzy obrazu kontroluje
stav jednotlivych kefikl. Diky znalostni
béazi ve formé umeélé inteligence dokaze
nas FraveBot rozpoznat choroby rajcat
a efektivné je oSetfit lokaInim postfikem,
zaStipovat boéni vyhonky a samoziejmeé
také kontrolovat velikost a zralost plod.
Tim se obrovsky Setfi préace farmarim,
ktefi se mohou spolehnout na neldnav-
ného pracanta. Ten nahradi nékolik lidi,
ktefi jinak musi kazdy den prochazet
skleniky a kontrolovat rostliny jednu po
druhé. Pro srovnani - jeden &lovék potie-

buje na kontrolu hektarového skleniku asi

30 hodin ¢asu, zatimco FraveBot takovou
plochu za stejnou dobu projede Sestkrét.
Typicka velikost skleniku je u nds pfitom

2 az 5 hektard.

Jak je pro farmare naro¢né takového
robota nasadit a provozovat?

Jednim z nasich hlavnich cil( bylo, aby
nasi roboti nepotrebovali zddnou spe-
cialni infrastrukturu. Velkopéstitelské

skleniky jsou dnes, podobné jako vyrobni

linky, vysoce standardizovanym pro-
stfedim s danymi rozméry uli¢ek, vys-
kou zédhont nebo i rozméry kolejnic, na
kterych se posouvaji voziky a po kte-
rych mize jezdit i nas robot. FraveBot
je navic plné autonomni, takze m4 bate-
rii s vydrzi na celou sménu, kterou lze
snadno vymeénit za provozu, extrémné
vykonny poc¢ita¢ na zpracovani obrazo-
vych dat (kterych jsou tisice gigabajtQ
denné) a také 5G modem, pfes ktery se
vytézené znalosti odesilaji do cloudu

a jeho prostfednictvim do informaéniho
systému pro farmére. NaSe roboty Ize
snadno servisovat a jejich programovanf{
probihd kompletné na dalku.

Kde uz FraveBot pracuje a jak je
schopny spolupracovat s lidmi?
Nasim pilotnim projektem je pod-

pora péstovani raj¢at na rodinné farmé
Rajecek. Jeji majitel Matéj Sklenar je
pro nas obrovskym zdrojem zkusenosti
s farmarenim, bez kterého by ani vyvoj
naseho feSeni nebyl mozny. Za to jsme
Matéjovi a jeho farmé obrovsky vdééni.
A pokud jde o pohyb robota ve skle-
niku spole¢né s lidmi, tak i zde jsme se
rozhodli vydat GpIné jinou cestou nez
soucasné farmarské stroje. FraveBot

je vybaveny lidarem, tedy radarem se
schopnosti méreni vzdélenosti. To zna-
men4, ze nema klasické senzory nérazu

a ¢lovéka ¢i jakoukoli jinou prekazku roz-
pozné uz z velké vzdélenosti a véas se
pfed ni zastavi. Takze na rozdil od jinych
autonomnich strojli mize FraveBot bez-
pecné pracovat spole¢né s lidmi.

Soustiedite se jen na péstovani
rajéat?

S rajc¢aty jsme zacali, protoze jde

0 mimofadné z&danou a z hlediska
péstovani velmi lukrativni plodinu.

A podobné jsou na tom i jahody. Takze

NASAZENI ROBOTA PRO
FARMARE NEZNAMENA, ZE
MUS| NAHRADIT JEDNOHO

AGRONOMA TREMI
PROGRAMATORY - FRAVEBOT
SE PROGRAMUJE NA DALKU,
PRICHAZ{ SE ZNALOSTNI BAZI
PRO KONKRETN{ PLODINY
A KAZDYM DNEM PRACE SE DALE
ZDOKONALUJE.

jsme FraveBot, tentokrat uz v plné digi-
talnim modelu skleniku, naucili peovat
o kefiky jahod a k tomu vyvinuli i dal-
$iho robota, typu ,harvestor”, ktery umi
jahody i sklizet. Pokud totiz jahody sbi-
raji lidé a nasledné je tfidi do krabi-

¢ek, dochazi k jejich zmécknuti a plody
se pak rychle kazi. To s nasim robotem
nehrozi, a navic jsou jahody rovnou zvéa-
zeny a ukladany do krabi¢ek s odchylkou
v fadu jednotek gramd hmotnosti.
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S OHLEDEM NA KLIMATICKE
ZMENY BUDE ZEMEDELSTVi
STALE NAROCNEJSIM OBOREM.
DIGITALIZACE A AUTOMATIZACE
POMUZE DO BUDOUCNA ZAJISTIT
UDRZITELNE PESTOVANI

ZAKLADNICH PLODIN.

Automatizace a Al uZ dorazily
i do zemédélstvi.

Rajcata FraveBot nesklizi?

Nikoli, protoZe nejsou tak choulo-

stiva jako jahody a lidé je (alespon
zatim) zvladnou sklidit mnohem rych-
leji nez roboti. Zatim se tedy takové
robotické feSeni nevyplati. U jahod ale
umi FraveBot nejen informovat farmére
o aktudInim mnozstvi zralych plodl ke
sklizni, ale tfeba také pres noc posbi-
rat pfesné zadané mnoZstvi jahod, které
bude réno pfipravené na rozvoz. Zatimco
lidé zvlddnou sklidit asi 20 kilo jahod za
hodinu, FraveBot Setrné posbirad kolem
25 kilo - a samoziejmé dokdaze pracovat
celé hodiny bez prestavky.

Jaké jsou vase dalsi plany? Pustite se
do jinych plodin?

Jako prvni budeme nyni Fesit logistiku -
tedy odvazeni sklizenych plod( ze skle-
niku a také plné automatickou vyménu
baterii v robotech. Z dalSich plodin jsou
ekonomicky zajimavé papriky a pak také
okurky, které je nutné dodévat obchod-
nikdm s velmi malou odchylkou velikosti
a tvaru - a pravé to by nas robot mél
perfektné ohlidat, ®

Roboticky zemédélec FRAVEBOT je
robot, ktery usnadni agronomovi praci.
Umi véas odhalit Skidce a choroby.




SPRINX ACADEMY

JAK CHRANIT DETI

V KYBERPROSTORU?

V kyberprostoru ¢ihd na nade déti mnoho rlznych
hrozeb, z nichz tfeba nakupy her a bonus( z kreditky
rodic¢l patfi k t¢m nejméné nebezpecnym. Urcité tak
samo o sobé nestaci instalovat na pocitace, mobily
¢i tablety déti antivirovy software.

Co umi rodi¢ovska kontrola?

Na kazdém zafizeni, které déti pouzivaji, by mél

byt nasazen také néjaky typ rodic¢ovské kontroly.
Tim Ize omezit jednak dobu pouzivani zafizeni

a pfistupu k internetu (na urcity ¢as nebo pocet
hodin denné), omezit instalaci a spousténi aplikacfi
a her a samoziejmé také filtrovat internetové
strdnky. V pfipadé mobilnich zafizeni umi rodi¢ovska
kontrola také zjistit aktudini polohu ditéte a zobrazit
ji na mapé.

Z4kladni funkce rodic¢ovské kontroly (predevsim

ty spojené s internetem) jsou dnes soucasti

vybavy modernich Wi-Fi router(, ale vice funkcf

a detailni prehled o aktivitach déti

nabidnou predevsim pokrocild
bezpelnostni feSeni pro
domdécnosti nebo jesté 1épe
sluzby Google Family Link

a Microsoft Family Safety,

L

které jsou pro rodi¢e velmi snadno ovladatelné, a navic i
jsou k dispozici zdarma.

KybersSikana a dalSi hrozby

je potreba déti chranit, patii kybersikana, vydirani nebo
sexudlIni predéatori. Déti si bézné zakladaji U¢ty na sociélnich
sitich a bavi se s ostatnimi pfes komunikatory nebo chat

v rlznych hrach. Rodi€ovska kontrola ale dokéze tyto
aktivity ohlidat pouze na Urovni zékazu konkrétnich aplikaci
a webovych stranek, nikoli podle obsahu.

Je tfeba si uvédomit, ze déti, jakkoli jsou v online aktivitach
Casto daleko pfed svymi rodici, vnimaji soukromi

zcela jinak nez dospéli a na socialnich

sitich sdili obsah, ktery by mél zlstat

soukromy. Proto je predevsim

na rodicich, aby se zajimali

o online aktivity déti a bavili se

s nimi o rizicich komunikace

na internetu a dlleZitosti

ochrany soukromi - to

Zadny software nenahradi. ® UPLNYM ZAKLADEM

BEZPECNOSTI DETi NA
INTERNETU JE UPRIMNY
ZAJEM RODICU O JEJICH
ONLINE AKTIVITY. A



