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OFICIALNI VYJADRENI KE KYBERNETICKEMU INCIDENTU

V navaznosti na kyberneticky incident ze dne 23. 3. 2026, o kterém jsme informovali
nase zakazniky a pfislusné organy, timto poskytujeme aktualni stav a vyjadreni.

Klasifikace incidentu
e Utok byl smé&Fovan pfimo proti spole&nosti Sprinx Systems,

e vypadek zakaznickych sluZzeb byl dlsledkem preventivniho vypnuti celé
infrastruktury Sprinx Systems v¢. sluzeb datového centra,

e 7adna zakaznicka data ani systémy nebyly identifikovany jako cil jakychkoliv
Skodlivych aktivit zjisténych v rdmci incidentu.
Obnoveni provozu
VSechny dotéené systémy a sluzby, byly:
¢ plné obnoveny,
e vraceny do provozniho stavu,

e uvedeny do kontrolovaného a bezpecného rezimu provozu.

Obnova probéhla standardnimi bezpe&nymi postupy.

Integrita dat a prostiedi
Na zékladé provedené analyzy, dostupnych logl a forenzniho Setfeni:

e nebyl potvrzen Zadny Unik zakaznickych dat ¢i pfistupovych udajl z prostredi
zakaznickych systéma,

e nebyl potvrzeni zadny podezrely sitovy provoz z/do zékaznickych systémd.
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Bezpecnostni stav systému
Pfed opétovnym uvedenim do provozu byly vS§echny systémy:
e kompletné izolovany a analyzovany,

e znovu zprovoznény / obnoveny z bezpeénych bodd,

¢ doplnény o dodate¢na ochranna opatreni.

Soucasny stav:
o systémy jsou plné funkéni a bezpecné pro provoz,
e infrastruktura je monitorovana ve zvySeném rezimu,

e bezpecnostni politiky (véetné DoS ochrany a pfistupovych kontrol) byly zpfisnény.

Soulad s regulatornimi povinnostmi
Incident byl feSen v souladu s platnou legislativou:
e oznameniincidentu NUKIB - 23.3.2026,
e oznameniincidentu PCR - 23.3.2026,
e aktivace internich bezpecénostnich a krizovych procesu,

e Sprinx Systems nadale plné spolupracuje s vySetfujicimi organy.

Dalsi kroky

V ramci posileni odolnosti jsme pfijali a dale realizujeme:
e zpfisnéni bezpecnostnich politik a pravidel detekce,
e rozsifeni monitoringu a reakénich scénar,
o dodatec¢né ochranné vrstvy infrastruktury,

e pribézné bezpecnostni audity.
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Zavérecné prohlaseni

Kyberneticky incident a nasledny vypadek poskytovanych sluzeb spole¢nosti Sprinx
Systems, a.s. byl zplisobem protipravnim Utokem tfeti strany na spole¢nost Sprinx
Systems, a. s., nikoli selhani spole¢nosti Sprinx Systems, a.s..

Dulezité shrnuti:
e sluzbyjsou plné obnoveny,
e systémy zakaznikl jsou bezpecné a nedoslo k Uniku zékaznickych dat,

e infrastruktura je provozovana ve stabilnim a zabezpeteném rezimu.

Davéra a transparentnost

Bereme tento incident jako vaznou udalost, ktera vedla k dalSimu posileni naSich
bezpecnostnich standardd.

Nasim cilem je dlouhodobé garantovat:
e dostupnost sluzeb,
e ochranu dat,

e transparentni komunikaci.
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